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Kreis Euskirchen

burgerorientiert - professionell - rechtsstaatlich

Wenn Geiz nicht mehr geil ist, ... FAKESHOPS!
Internet-Betrug - Handlungshilfen flr Burger

Sie finden im Internet einen Anbieter, welcher Ware, die sonst Uberall ausverkauft ist, besonders gunstig
anbietet, die Ware stets auf Lager hat und auch in der kommenden Woche liefern kann? Dann bitte schiitzen

Sie sich selber und folgen unseren Tipps:

1. Uberpriifen Sie vor jedem Kauf den Online-Handler!
a. Suchen Sie Uber eine Suchmaschine Erfahrungsberichte tiber den Online-Handler.

b. Prufen Sie auf der Seite des Verbraucherschutzes stets den Online-Handler.

https://www.verbraucherschutz.com/warnungsticker/

Schauen Sie sich das Impressum an. Priifen Sie Namen, Ort und Erreichbarkeit.
Achten Sie auf die Angaben zum Widerrufsrecht, Datenschutz, Rickgaberecht und der
Kaufpreisriickerstattung. Oft fehlen diese Angaben.

e. Giutesiegel sind keine Sicherheitskennzeichen, diese kdnnen kopiert sein.

2. Werden Sie vorsichtig, wenn sich die Zahlungsmaoglichkeiten nach dem Online-Kauf andern!

a. Hier ein Auszug aus einer Fakeshop-Kaufbestatigung:
» ... leider besteht derzeit ein Problem mit dem Kreditkarteninterface. Bitte nutzen Sie die Auswahl
Vorkasse, Sie genief3en in diesem Fall K&uferschutz ..."

b. Hinterfragen Sie die Zahlung, wenn diese auf ein auslandisches Konto geht, obwohl es sich um
einen deutschen Anbieter handeln soll.

c. Achten Sie dabei auf die IBAN-Kennung, nur wenn DE zu Beginn steht, handelt es sich um ein
deutsches Konto.

d. Prifen Sie die IBAN-Nummer in einer Suchmaschine, sollte die IBAN-Nummer fur mehrere

Unternehmen stehen, Gberweisen Sie bitte nicht.

3. Sie bekommen eine Kaufbestatigung und alles verlauft reibungslos?
a. Achten Sie in der Mail auf den Absender. Ist es noch der gleiche Absender, wie der Name des
Onlinehandels?

b. Haben Sie eine Rickfrage zum Kauf, rufen Sie dort an.

...bitte wenden

Das Kriminalkommissariat Kriminalpravention/ Kreispolizeibehorde Euskirchen
Opferschutz steht Ihnen fir weitere Nachfragen Kriminalpravention/Opferschutz
und Unterstitzung gerne zur Verfligung. 53879 Euskirchen

Telefon: 02251-799-555
E-Mail: vorbeugung.euskirchen@polizei.nrw.de
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Kreis Euskirchen

burgerorientiert - professionell - rechtsstaatlich

Wenn Geiz nicht mehr geil ist, ... FAKESHOPS!
Internet-Betrug - Handlungshilfen fur Blrger

Trotz aller Vorsichtsmaf3nahmen sind Sie Opfer eines Onlinebetruges geworden, dann wenden Sie sich

bitte an |hre Polizeidienststelle.

1. Erstatten Sie so schnell wie moglich Anzeige bei Ihrer Polizeidienststelle.

a. Dies geht auch Online Uber https://service.polizei.nrw.de/anzeige

2. Wenn Sie personlich zur Polizei kommen, bringen Sie zur Anzeigenerstattung im Bereich des
Onlinebetruges bitte folgendes mit:
a. Die Kaufbestatigung des Online-Shops.
b. Den gesamten Mailverkehr mit dem Online-Shop.
i. Achten Sie bitte darauf, dass die Mailadresse des Shops zu lesen ist. Offnen Sie

dafur den Header der Mail. (Details der Mailadresse)

3. Nehmen Sie Kontakt zu Ihrer Bank auf!
a. Erklaren Sie der Bank den Vorfall und fragen Sie nach, ob eine Rickbuchung des
gezahlten Betrages mdglich ist.
b. Richten Sie Ihr Konto so ein, dass Auslandsiiberweisungen durch ihre Bank Uberprift
werden sollen.

c. Lassen Sie sich von lhrer Bank beraten, wie Sie sich bzw. lhr Geld schiitzen kénnen.

Gut zu wissen:

In Europa ist eine Vorratsdatenspeicherung nur 5 - 7 Tage mdoglich. Daher wird auch die IP-Adresse von
FakeShops nur Uber diesen Zeitraum gespeichert. Ist die Frist abgelaufen, ist eine Verfolgung der IP-Adresse
und somit der Online-Betrliger kaum mehr moglich. Sollten Sie Opfer eines Onlinebetruges geworden sein,
kann nur durch eine schnelle Anzeige Ihrerseits die Moglichkeit gegeben werden, dass die Betriiger ermittelt

werden. Auch eine spatere Anzeige ist sinnvoll, um zukiinftige Straftaten der Betriger zu verhindern.

Kreispolizeibehdrde Euskirchen

Das Kriminalkommissariat Kriminalpravention/ Kriminalpravention'opferschutz

Opferschutz steht Ihnen fur weitere Nachfragen 53879 Euskirchen
Telefon: 02251-799-555

und UnterStUtzung gerne zur Verngung- E-Mail: vorbeugung.euskirchen@polizei.nrw.de
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